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Med Halton Connect overvakar du
dina Halton-ventilationssystem pa
ett sakert satt

Malgrupp

Denna vitbok ar en introduktion till Halton Connect IoT-16sning samt de
cybersakerhetsfunktioner och metoder som anvands i den.

Den riktade malgruppen ar bygg- och anlaggningsagare och operatorer, bygg- och
annan underhallspersonal samt slutanvandare. For IT-, sakerhets- och systeminteratorer
har Halton annan teknisk dokumentation.

Ditt Halton-ventilationssystem ar utrustat med Halton Connect, som gor att du kan dvervaka
dina Haltonldsningar. Det tillater ocksa Halton att stodja din drift genom att fjarrkontrollera,
felsdka och vid behov aven ratta till fel som kan hindra ditt systems funktion.

Halton Connect ar baserat pa loT-teknologier, som mdjliggor olika intelligenta tjanster till stod
for foretag och hjalp for att forbattra verksamheten. T.ex. minska risk for driftstopp, minska
energiférbrukningen och 6ka effektiviteten.

IoT

IoT (Internet of Things) betyder ett natverk av enheter som ar anslutna till varandra via
Internet. Nar enheter blir mer och mer intelligenta kan de samla in data om sin egen
prestanda och statistik. De kan lagra data och utbyta data med andra enheter i sitt
natverk. Manniskor kan sedan anvanda den insamlade och kombinerade datan for att
kontrollera natverksenheterna mer effektivt. Till exempel ar det mojligt att bli
uppmarksammad pa att justeringar bor goras for att forbattra enheternas prestanda, eller
for att upptacka underhallsbehov innan nagra verkliga problem uppstar.

Eftersom IoT ar en teknik som anvander Oppet internet, ar dess sakerhet och integritet ett
vanligt problem fér manga féretag. Denna vitbok ger dig en oversikt dver Halton Connect-
|6sningen och beskriver hur Halton tar hand om sakerheten.

Oversikt 6ver Halton Connect

Halton Connect bestar av styrenheter och sensorer integrerade i ditt ventilationssystem,
Halton Edge gateway och Halton IoT molntjanster.

De programmerbara logikstyrenheterna (eller PLC) inuti ventilationssystemet anvander data
som tillhandahalls genom temperaturen, luftflodet, fuktigheten och andra sensorer for att styra
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bor-varden och andra parametrar sa att systemet fungerar optimalt och i enlighet med
slutanvandarens dnskemal.

Halton EDGE Gateway &r en liten formfaktordator som laser informationen fran styrenheterna
och sensorn och skickar den krypterad till Halton-molnet via mobilt 4G-natverk.

Halton IoT Cloud tar emot och lagrar informationen fran alla ventilationssystem som har Halton
Connect installerat. Halton Cloud implementeras i Microsoft Azure-plattformen och
tillhandahaller fjarrhantering, datavisualisering och andra tjanster.
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Sakerheten i Halton Connect

Halton foljer industristandardprocesser och anvander erkdnda moderna verktyg for att halla
Halton Connect sakert. Nedan beskrivs nagra av de viktigaste detaljerna hur sakerheten for

system och data sakerstalldes.

Anslutningssidkerheten mellan din utrustning och molnet

Halton EDGE-gateway ansluter din
utrustning till molnet och skickar
automatiskt data mellan din utrustning och

I it & Halton molnlagring. Anslutningen gors
e H vanligtvis med hjalp av din utrustnings

LOCAL HC)EI\_IEJTSE? inbyggda 4G-modem for att skicka och ta
DEVICES
STORAGE emot data.

Anvandning av separat mobilanslutning ar den viktigaste sakerhetsfunktionen eftersom den
isolerar ditt eget natverk och Halton-anslutning helt fran varandra. Dvs. det finns ingen
mojlighet att brott mot Halton-anslutningen skulle aventyra ditt natverk och data.

Anslutningen mellan din utrustning och molnet sakerstalls av ett VPN (Virtual Private Network)
och med SSL (Secure Sockets Layer), som tillater enheter att kommunicera 6ver Internet sakert
utan att overforingen ar tillganglig for obehdriga tredje parter. Med VPN och SSL krypteras
data pa ett satt som endast godkanda och palitliga enheter kan tolka. Detta sakerstaller att

dina systemdata forblir konfidentiella.
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Om det inte finns ndgon mobilanslutning, lagras data fran din utrustning lokalt i utrustningens
egna lokala databas. Nar anslutningarna blir tillgdngliga igen, skickas data fran utrustningens
databas till molnet. Denna atgard sakerstaller att inga data gar forlorade.

Sakerhet for dina data

lagrade i molnet

Data fran din utrustning lagras i Halton-
molnet. Molnet ar byggt pa Microsoft
Azure-plattformen, som tillhandahaller
alla infrastrukturtjanster som
lagringsutrymme, sakerhetskopior och
policyer.

Microsoft Azure anvands globalt och har datacenter runt om i varlden. Varje datacenter har
flera servrar, dar data lagras. Dessa servrar ar sakerhetskopierade

med en process som kallas replikering. I huvudsak, om en server eller till och med ett
datacenter ar offline, kan dina data nas fran en annan serverplats. Det betyder att dina data
alltid ar tillgangliga.

Ett problem med molnplattformar ar ofta molnens regelefterlevnad, till exempel molnens
tillampning av de olika dataskyddsbestammelserna. Inga personuppgifter sparas i Halton
molnlagring.

Endast behorig personal kan komma at Haltons molnlagring, och det finns olika typer av
konton for vanliga anvandare och for Haltons servicepersonal. For servicedelen av Halton-
molnet anvands en tvafaktorautentisering, vilket innebar att forutom ett I6senord maste du ha
en annan autentiseringsmetod, t.ex. ett telefonsamtal eller ett meddelande for att fa atkomst.

Atkomst till din data

Halton Connect ar atkomstkontrollerad och atkomsten ar begransad. Endast behérig Halton-
personal har tillgang till styrenheter och sensorer i din utrustning och till de data de samlar in
och skickar till molnet. Halton-personalen far tillgang till utrustningen och data med sitt eget
anvandarnamn och I6senord. Om en person lamnar Halton tas deras atkomst till alla system
bort.

Du som &gare eller anvandare av en Halton-produkt har ditt eget unika anvandarnamn och
|6senord som du anvéander for att fa atkomst till dina data i molnet. Ta hand om detta
anvandarnamn och I6senord som du skulle géra med nagot annat personligt anvandarnamn
och l6senord. Avsloja dem inte for ndgon annan och férvara dem separat fran varandra. Om du
gléommer ditt anvandarnamn och I6senord eller har anledning att tro att obehoriga har tillgang
till dem, bor du kontakta din Halton-tekniker for att aterstalla dem.

Halton Connect har en inloggningsgrans som, nar den natts, kommer att lasa kontot under en

tid. Detta forhindrar till exempel hackare att anvanda vissa typer av upprepade attacker ("brute
force attacker") for att upptacka ditt 16senord.
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I Halton Connect, férutom unika anvandarnamn och I6senord, har varje utrustning en unik
identifierare och de ar byggda pa ett containeriserat satt. Med andra ord, var och en av
utrustningen ar tekniskt inuti en egen “container” som haller utrustningarna isar. Detta
forhindrar sakerhetsrisker for annan utrustning i natverket om en enda aventyras, till exempel
att dess anvandarnamn och I6senord stulits.

Tillganglighet, uppdateringar och svagheter
“Alltid pa”

Styrenheterna och sensorerna i din utrustning ar alltid pa, utom néar du stéanger av utrustningen
helt och hallet. Detta kan vara avsiktligt, om du vill stanga av din utrustning eller om det blir
stromavbrott. Detta planerade eller oplanerade driftstopp syns i de data som sensorerna
samlar in och lagrar.

Genom att basera Halton Cloud pa Microsoft Azure kan vi garantera att molnet och dina data
alltid ar tillgangliga.

Uppdateringar

En viktig del av sdkerheten ar att halla enheterna uppdaterade. Halton Connect far regelbundna
sakerhetsuppdateringar som installeras med en centraliserad fjarrinstallation. Om det har
uppstatt nagra problem under uppdateringen meddelas Haltons personal.

Automatiserade sakerhetskontroller

Ett sakerhetskonsultforetag kor kontinuerligt automatiserade sakerhetsskanningar i Halton
Connect. Dessa sakerhetskontroller letar efter eventuella sarbarheter, om nagon hittas,
korrigeras denna och det skapas och lagras en rapport.

Innan varje ny programvara for Halton Connect slapps sa utfors manuella sékerhetskontroller.

En tredje part gor ocksa sakerhetsrevisioner pa systemet, under vilket sakerhetssarbarheter
bedéms.

Halton



White paper

Version Description Date
1.0 Initial version 2020-03-19
101 Corrected typos 2020-05-29
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